e
POLIZIA POSTALE

E DELLE COMUNICAZIONI
Sezione - Biella

Numerosi cittadini hanno segnalato che il loro P& stato “bloccatbdalla Polizia, riferendo che
sarebbe apparsa una pagina web su cui era prédegtedella Polizia di Stato.

NON E’ VERO !

SI TRATTA DI UNA TENTATA FRODE A MEZZO DI UN VIRUS

(virus “ramsonware” dall'inglese “ramson” che vuol dire ricattare e “ware” componente)

In pratica la pagina web in questione é statgpfatd e viene prospettato che il computer adoperato
presenta contenuti illegali del gener@mmagini pedopornografiche - messaggi terroristici
violazione legge diritto d’autode motivo per il quale verrebbe imposto il paganoeditcirca €100
(pagamento elettronigqer il ripristino della funzionalita del PC bl@to per ragioni preventive.

Per i meno éspertl si consiglia di rivolgersi ad un tecnico per lmozione del virus ed installare
le difese opportune per scongiurare il ripetergatliepisodi.

Per coloro dotati di una conoscenza adeguatapEidcco si consigliano le seguenti operazioni:

v’ spegnere il computer e farlo ripartire imddalita provvisori&enendo premuto (per la fase di
accensione) il tasto “F8”

v’ cliccare con il mouse su STAR®dpure AVVIO o ancora sull'icona di Windgvposto in basso
a sinistra della barra delle applicazioni e alli@pea del menu a tendina verticale fare clic su
"Tutti i programmi, cosi da aprire I'elenco dei software installati;

v’ cercare la cartella "Esecuzione automatica" e wilta\individuata, fare clic con il mouse
sull’icona corrispondente sullo schermo;

v viene visualizzata la lista dei programmi confaurper essere avviati automaticamente
all’'accensione del computer senza l'interventohdliecalla tastiera,

v' dovrebbe apparire, tra gli altri, il fileA/PBTO.dIt oppure un file con nome identificativo del
tipo "0.<una serie di altri numeri>.exal fjle si puo presentare in altre variantisintattie);

v selezionare il file ed eliminarlo con il tast&€ ANC' oppure ‘DEL” o spostando il file nel
cestino presente sul desktop del computer;

v’ selezionare con il mouse itéstind sul desktop e fare clic con il tasto destro;

v’ allapertura della finestra in corrispondenza de$tno, selezionarestuota cestinbcosi da
procedere alla definitiva eliminazione del malware;

v spegnere il computer e riavviarlo normalmentej daspoter constatare I'effettivo ripristino del
regolare funzionamento dell’apparato a disposizione

v provvedere all'installazionee(al costante aggiornamentali un programma antivirus per
scongiurare il ripetersi di tali episodi, poich&iilus € in costante mutazione.

Si ricorda che per i gravi reati indicati nella sl pagina, non & prevista alcuna sanzione
amministrativa, ma pensanti sanzioni penali egtano gli utenti a rivolgersi a questa Sezione per
ogni ulteriore dubbio, oppure visionare il siwovw.commissariatodips.iper ottenere ulteriori
informazioni.
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